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1. OBIJETIVO DO MANUAL

Descrever detalhadamente o processo de solicitacao, aprovacao e utilizacao de
acessos aos recursos de informacdo do PREVINA, garantindo transparéncia e
conformidade com a legislacao aplicavel, incluindo a Lei Geral de Protecdao de Dados
(LGPD).

2. CONCEITOS

O Manual de Contingéncia do PREVINA estabelece diretrizes claras para a
seguranca e continuidade operacional em situa¢des de incidentes. Ele organiza as etapas
em um plano detalhado que cobre desde a identificacao e classificacdo do incidente, até
a andlise pds-incidente e melhoria continua, assegurando a integridade,
confidencialidade e disponibilidade das informacdes. Essas etapas sao fundamentadas
em uma estrutura robusta de comunicagdo entre diferentes setores e responsdveis,
garantindo uma resposta eficiente e transparente.

3. ETAPAS DO MAPA DE AGAO

1. Inicio

O processo se inicia quando um servidor, prestador de servigos ou terceiro
necessitar acesso aos recursos de informacdo do PREVINA.

2. Solicitagao de Acesso
O interessado deve:

v" Preencher o Termo de Compromisso e Responsabilidade do Usudrio (Anexo
Il do Decreto n? 2.808/2021).

o Este termo documenta as obrigacdes e responsabilidades do usuario
guanto a utilizacdo dos recursos.

v Submeter o termo ao Gestor de Informac3o.
3. Envio ao Gestor de Informagao

O Gestor de Informacao é responsavel por:
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v Avaliar a solicitacdo com base nos seguintes critérios:
o Necessidade de acesso para as atividades profissionais.
o Adequacao as normas do PREVINA.

v' Aprovar ou rejeitar a solicitacdo.

4. Decisao do Gestor de Informacgao

v" Acesso Aprovado:

o Emite-se o Termo de Autorizagéo, especificando os recursos que o
usuario podera acessar.

o Cria-se o perfil de acesso (login e senha) nos sistemas necessarios.

o O usuario é notificado e orientado quanto a utilizagao segura.

v" Acesso Negado:

o O solicitante é notificado sobre a negativa e informado dos motivos.

5. Uso Controlado de Recursos
Uma vez concedido o acesso, aplica-se:

v" Monitoramento Continuo:

o Todos os acessos sao registrados em logs para auditoria.

o lIrregularidades podem resultar na suspensao imediata do acesso.

v’ Préticas de Seguranca:

o Seguir a politica de “mesa limpa”.

o Garantir que informacgdes confidenciais ndo sejam deixadas em
impressoras ou locais inseguros.

6. Fim

O processo se encerra com 0 uso autorizado dos recursos, sujeito a revisoes
periddicas e conforme a vigéncia do Termo de Autorizagdo.

4. DIRETRIZES COMPLEMENTARES
Classificagdao das Informagodes

As informagdes sao classificadas para definir os niveis de acesso:
1. Publica: Acessivel por qualquer pessoa.
2. Interna: Restrita a servidores do PREVINA.

3. Confidencial: Compartilhada apenas com servidores e parceiros autorizados.
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4. Restrita: Limitada a servidores designados, cujo vazamento pode comprometer a
organizacgao.

Responsabilidades

v Gestor de Informagdo: Garantir a seguranca dos acessos, monitorar
irregularidades e revisar permissdes periodicamente.

v Usuarios: Cumprir as regras do Termo de Compromisso e utilizar os recursos
exclusivamente para fins institucionais.

Penalidades

O descumprimento das normas pode acarretar:
v Adverténcia formal.
v Revogacao do acesso.

v Aplicagdao de sangdes legais e administrativas, conforme previsto no Decreto
Municipal n2 2.808/2021.

5. CONCLUSAO FINAL

Este manual deve ser revisado periodicamente pela Diretoria Executiva e pelo
Gestor de Informacao para assegurar sua aderéncia as atualizagdes legais e tecnoldgicas.
Todos os envolvidos devem participar de reunides anuais de conscientizagao sobre as
politicas de seguranca da informacao.

Para duvidas ou mais informacdes, consulte o Gestor de Informag¢ao do PREVINA.
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Manual e Mapeamento Aprovado por: | Conselho Deliberativo do PREVINA 01/2024
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